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Introduction:

La progression de la transformation numérique et la généralisation
progressive de I'utilisation des outils IA, Intelligence artificielle, ont
multiplié les points d’attaque pour les pirates informatiques. Les
entreprises francaises — quelle que soit leur taille — sont aujourd’hui
confrontées a une hausse rapide des cyber-attaques. Ce rapport, destiné au
site Reciproc-IT, dresse un bilan chiffré de ’exposition des entreprises en
France, des impacts économiques constatés et de I’état de préparation des
organisations. Il s’appuie sur des indicateurs clés de performance (KPI)
issus de sources publiques et privées reconnues.

La France subit depuis plusieurs années une intensification des
cyberattaques : rancongiciels, phishing, exploitation de vulnérabilités,
fuites de données...

Le constat est sans appel : Les TPE/PME — pourtant 99,8 % du tissu
économique — sont devenues les premieéres cibles.

Dans ce contexte, disposer d’outils épars (antivirus, EDR, MFA, pare-feu...)
ne suffit plus.

La véritable faiblesse des organisations ne réside plus dans la protection,
mais dans I’absence de pilotage intégré du risque.
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1.La prolifération des cyberattaques en France: un
paysage sous tension

1.1 Une hausse massive et continue
Les chiffres parlent d’eux-mémes :

« Selon le baromeétre Hiscox 2024, 67 % des entreprises interrogées
dans huit pays ont été victimes d’une cyberattaque en 2024 et
34 %déclarent ne pas se sentir prétes a y faire face[1]

. EnFrance, 53 % des entreprises avaient subi au moins une attaque
en 2022, contre 48 % I’année précédente[2]. Un guide d’actualité de
DFM rappelle qu’en 2023 pres d’une entreprise francaise sur deux
(49 %) a subi au moins une cyberattaque, soit +4 points en un an[3].

. Plus de 385 000 attaques recensées en 2022, soit plus de 1 000 par
jour. La quasi-totalité ciblait des entreprises : 347 000 attaques
contre le secteur privé dont 330 000 visant des PME|7]. Les entités
publiques ne représentaient qu’environ 40 000 attaques (10 %)[7]

« Quant a la répartition des cibles, 69 % des cyberattaques en France
en 2023 visaient des entreprises, contre 20 % des collectivités
territoriales et 11 % des établissements de santé[4]. Un article de
SFR Business indique que 60 % des attaques informatiques touchent
aujourd’hui les petites et moyennes entreprises (PME)[5]. Les
TPE/PME/ETI représentaient ainsi 40 % des attaques par rangongiciel
traitées ou rapportées a I’ANSSI début 2024][6].
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https://www.channelnews.fr/67-des-entreprises-victimes-dune-cyberattaque-en-2024-selon-hiscox-139813#:~:text=R%C3%A9alis%C3%A9e%20aupr%C3%A8s%20de%20plus%20de,cyberattaque%20en%202024%2C%20selon%20Hiscox
https://comarketing-news.fr/cyberattaques-les-petites-entreprises-ne-sont-plus-epargnees/#:~:text=Cyberattaques%20%3A%20les%20petites%20entreprises,ne%20sont%20plus%20%C3%A9pargn%C3%A9es
https://dfm.fr/articles/etat-des-lieux-cybersecurite-france-2024/#:~:text=En%202023%2C%20pr%C3%A8s%20d%E2%80%99une%20entreprise,en%20un%20an
https://www.jedha.co/formation-cybersecurite/rapport-sur-les-cyberattaques-en-france---mis-a-jour-en-2024#:~:text=Nombre%20de%20cyberattaques%20subies%20par,les%20entreprises
https://www.jedha.co/formation-cybersecurite/rapport-sur-les-cyberattaques-en-france---mis-a-jour-en-2024#:~:text=Nombre%20de%20cyberattaques%20subies%20par,les%20entreprises
https://www.netexplorer.fr/blog/10-cyberattaques-qui-ont-marque-la-france-en-2024#:~:text=En%202024%2C%20la%20France%20a,des%20%C3%A9tablissements%20de%20sant%C3%A9
https://www.sfrbusiness.fr/room/cybersecurite-en-entreprise/impacts-economiques-strategiques-dans-les-pme-et-tpe/#:~:text=En%20effet%2C%20selon%20l%27ANSSI%2C%2060,ran%C3%A7ongiciels%2C%20du%20phishing%20et%20des
https://www.sfrbusiness.fr/room/cybersecurite-en-entreprise/impacts-economiques-strategiques-dans-les-pme-et-tpe/#:~:text=Selon%20le%20dernier%20rapport%20de,10

1.2 Des modes opératoires de plus en plus sophistiqués
Le phishing reste majoritaire, touchant 73 % des entreprises, suivi par :

L’exploitation de failles logicielles et de I’*arnaque au président” ou faux
ordre de virement [§]

. L’exploitation de failles logicielles (53 %),
. Les arnaques financieres (38 %),
« Lesrancongiciels (18 % des PME).

L’étude DFM corrobore ce classement : phishing (60 %), exploitation de
vulnérabilités (43 %) et attaques par déni de service (34 %) étaient les
techniques qui ont le plus touché les entreprises francaises en 2023[9].

18 % des entreprises avaient subi au moins une attaque par rancongiciel
en 2021 et 143 attaques majeures ont été signalées en 2023 (+31 % en un
an)[10]

Les TPE/PME/ETI représentaient environ 34 % des victimes d’attaques par
rancongiciel[11]. L’étude C-Risk citée par SFR Business précise que 18 %
des PME interrogées ont déclaré une attaque par ransomware

en 2024[12].

Autres menaces : La plateforme Cybermalveillance.gouv.fr a observé en
2024 une forte augmentation des programmes malveillants (+3,4 % contre
1,9 % en 2023) et un bond spectaculaire des faits de cyber-harcelement
(+566 %)[13]. Les violations de données déclarées aux autorités se sont
élevées a 4 668 en 2023, soit 13 fuites par jour et une hausse de 16 % en un
an[14].
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https://www.jedha.co/formation-cybersecurite/rapport-sur-les-cyberattaques-en-france---mis-a-jour-en-2024#:~:text=Types%20de%20cyberattaques%20subies%20par,les%20entreprises
https://dfm.fr/articles/etat-des-lieux-cybersecurite-france-2024/#:~:text=Le%20top%205%20des%20cyberattaques,les%20entreprises%20fran%C3%A7aises%20en%202023
https://www.jedha.co/formation-cybersecurite/rapport-sur-les-cyberattaques-en-france---mis-a-jour-en-2024#:~:text=Les%20ransomwares%2C%20ou%20ran%C3%A7ongiciel%20en,et%20les%20plus%20m%C3%A9diatis%C3%A9s
https://www.jedha.co/formation-cybersecurite/rapport-sur-les-cyberattaques-en-france---mis-a-jour-en-2024#:~:text=R%C3%A9partition%20des%20victimes%20d%E2%80%99attaque%20par,ransomware
https://www.sfrbusiness.fr/room/cybersecurite-en-entreprise/impacts-economiques-strategiques-dans-les-pme-et-tpe/#:~:text=l%27entreprise%20et%20exigent%20une%20ran%C3%A7on,des%20co%C3%BBts%20de%20r%C3%A9cup%C3%A9ration%20parfois
https://www.groupama.fr/assurance-professionnels/conseils/menace-cyberattaques-entreprise/#:~:text=Selon%20la%20plateforme%20Cybermalveillance,par%20rapport%20a%CC%80%20l%E2%80%99ann%C3%A9e%20pr%C3%A9c%C3%A9dente
https://www.jedha.co/formation-cybersecurite/rapport-sur-les-cyberattaques-en-france---mis-a-jour-en-2024#:~:text=,par%20rapport%20%C3%A0%202022

1.3 Des secteurs et organisations les plus exposés

Priorité pour les dirigeants : Le barometre Allianz 2024 place la
cybermenace en téte des risques pour 44 % des décideurs
francais, devant les perturbations de chaine d’approvisionnement ou
les catastrophes naturelles[15].

Poids des PME et ETI : L’ANSSI estime que 60 % des cyberattaques
ciblent les petites et moyennes entreprises[5]. Ces entreprises
manquent souvent de moyens techniques et de compétences ; d’apres
France Num (gouvernement), le risque de défaillance d’'une PME
augmente d’environ 50 % dans les six mois suivant I’annonce d’un
incident cyber[16].

Institutions publiques et santé : Les collectivités territoriales et
établissements de santé restent également des cibles majeures. En
2023, 20 % des cyberattaques visaient les collectivités et 11 % le
secteur hospitalier[4]. Les attaques contre les hopitaux de Cannes
ou le groupe Ramsay en 2024 ont montré la gravité de ces
incidents[17].
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2. Impacts économiques : un risque business majeur

2.1 Des couts directs et indirects lourds

Cott par entreprise : Le rapport de Comarketing-News souligne que
le cotit médian d’une cyberattaque en France atteint 15 000 € et que
39 % des entreprises déclarent des pertes supérieures a 23 000 €[18].
Une étude d’Asteres, citée par Jedha, évalue le cott total d’une
attaque réussie a 58 600 €, incluant 25 600 € pour répondre a
I’incident, 7 300 € liés a I’interruption d’activité et 25 700 € de rancon
lorsque celle-ci est payée[19].


https://dfm.fr/articles/etat-des-lieux-cybersecurite-france-2024/#:~:text=Les%20cyberattaques%20sont%20per%C3%A7ues%20comme,le%20monde%2C%20dont%20la%20France
https://www.sfrbusiness.fr/room/cybersecurite-en-entreprise/impacts-economiques-strategiques-dans-les-pme-et-tpe/#:~:text=En%20effet%2C%20selon%20l%27ANSSI%2C%2060,ran%C3%A7ongiciels%2C%20du%20phishing%20et%20des
https://www.sfrbusiness.fr/room/cybersecurite-en-entreprise/impacts-economiques-strategiques-dans-les-pme-et-tpe/#:~:text=l%E2%80%99activit%C3%A9%2C%20les%20donn%C3%A9es%20clients%2C%20entra%C3%AEnant,les%20six%20mois%20suivant%20l%27attaque
https://www.netexplorer.fr/blog/10-cyberattaques-qui-ont-marque-la-france-en-2024#:~:text=En%202024%2C%20la%20France%20a,des%20%C3%A9tablissements%20de%20sant%C3%A9
https://www.netexplorer.fr/blog/10-cyberattaques-qui-ont-marque-la-france-en-2024#:~:text=La%20sant%C3%A9%2C%20premi%C3%A8re%20victime%20de,l%E2%80%99ann%C3%A9e
https://comarketing-news.fr/cyberattaques-les-petites-entreprises-ne-sont-plus-epargnees/#:~:text=Une%20facture%20souvent%20lourde%20%C3%A0,payer
https://www.jedha.co/formation-cybersecurite/rapport-sur-les-cyberattaques-en-france---mis-a-jour-en-2024#:~:text=Co%C3%BBt%20d%E2%80%99une%20cyberattaque%20pour%20une,entreprise

Cotit macroéconomique : A I’échelle nationale, Astéres estime que
les cyberattaques réussies ont cotté 2 milliards d’euros aux
organisations francaises en 2022[20].

Risque de faillite : Selon France Num, environ 50 % des PME
victimes d’une cyberattaque risquent de cesser leur activité dans les
six mois suivant I’incident[16]. Hiscox observe également que 47 %
des victimes perdent des clients et 43 % ont des difficultés a en attirer
de nouveaux|21].

OLIGO.RISK MANAGER

2.2 Répercussions opérationnelles

Pertes commerciales : Jedha reléve que 61 % des organisations
ayant subi une cyber-attaque déclarent avoir connu des répercussions
commerciales (perte de clients, retards de livraison, etc.)[22]. Les
principales conséquences techniques sont ’'usurpation d’identité
(32 % des entreprises concernées), le vol de données (30 %) et le
ransomware (23 %)[23]. Les conséquences commerciales les plus
citées sont la perturbation de la production (21 %), la fuite
d’informations sensibles (14 %) et I’indisponibilité du site web
(14 %)[24].

Temps de correction : D’apreés Groupama, le délai moyen de
correction d’une vulnérabilité s’éleve a 215 jours, expliquant une
exposition prolongée[25]. Les requétes liées a I’lhameconnage
représentent 21 % des demandes d’assistance des PME sur
Cybermalveillance.gouv.fr[26].

Human factor et signalement : Le barometre Hiscox identifie
I’erreur humaine comme facteur contributif dans 46 % des
attaques[21]. Seule la moitié des entreprises ayant subi une
cyberattaque portent plainte et les enquétes n’aboutissent a
Iidentification des auteurs que dans 16 % des cas[27].


https://www.jedha.co/formation-cybersecurite/rapport-sur-les-cyberattaques-en-france---mis-a-jour-en-2024#:~:text=,2%20milliards%20d%E2%80%99euros%20en%202022
https://www.sfrbusiness.fr/room/cybersecurite-en-entreprise/impacts-economiques-strategiques-dans-les-pme-et-tpe/#:~:text=l%E2%80%99activit%C3%A9%2C%20les%20donn%C3%A9es%20clients%2C%20entra%C3%AEnant,les%20six%20mois%20suivant%20l%27attaque
https://www.channelnews.fr/67-des-entreprises-victimes-dune-cyberattaque-en-2024-selon-hiscox-139813#:~:text=R%C3%A9alis%C3%A9e%20aupr%C3%A8s%20de%20plus%20de,cyberattaque%20en%202024%2C%20selon%20Hiscox
https://www.jedha.co/formation-cybersecurite/rapport-sur-les-cyberattaques-en-france---mis-a-jour-en-2024#:~:text=,commerciales%20d%E2%80%99une%20cyberattaque%20sont%20la
https://www.jedha.co/formation-cybersecurite/rapport-sur-les-cyberattaques-en-france---mis-a-jour-en-2024#:~:text=Cons%C3%A9quences%20techniques%20des%20cyber%20attaques,pour%20les%20entreprises
https://www.jedha.co/formation-cybersecurite/rapport-sur-les-cyberattaques-en-france---mis-a-jour-en-2024#:~:text=,14
https://www.groupama.fr/assurance-professionnels/conseils/menace-cyberattaques-entreprise/#:~:text=Ce%20qui%20explique%20une%20r%C3%A9activit%C3%A9,5
https://www.groupama.fr/assurance-professionnels/conseils/menace-cyberattaques-entreprise/#:~:text=L%E2%80%99hame%C3%A7onnage%20ou%20phishing%2C%20une%20technique,pour%20extorquer%20des%20informations%20confidentielles
https://www.channelnews.fr/67-des-entreprises-victimes-dune-cyberattaque-en-2024-selon-hiscox-139813#:~:text=R%C3%A9alis%C3%A9e%20aupr%C3%A8s%20de%20plus%20de,cyberattaque%20en%202024%2C%20selon%20Hiscox
https://www.jedha.co/formation-cybersecurite/rapport-sur-les-cyberattaques-en-france---mis-a-jour-en-2024#:~:text=%2A%20Seules%2050,des%20cas
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3.L’état de preparation: un écart important entre
perception et réalité

3.1 Une majorité d’entreprises se sentent insuffisamment
préparées

. Sentiment d’impréparation : Un tiers des entreprises interrogées
par Hiscox se sentent insuffisamment préparées a contrer les
cyberattaques et 26 % n’ont pas les ressources pour en absorber
I’'impact financier[1]. Du c6té des TPE/PME, seules 38 % se
considerent fortement exposées aux risques cyber ; 42 % s’estiment
faiblement protégées et 19 % ne savent pas évaluer leur niveau de
protection[28]. Surtout, 78 % des TPE/PME déclarent se sentir
insuffisamment préparées aux menaces et 72 % ne disposent d’aucun
salarié dédié a la cybersécurité[29].

« Ecart entre détection et réponse : 72 % des entreprises se disent
prétes a détecter une cyberattaque, mais seulement 54 % se jugent
prétes a y répondre[30]. Ces chiffres montrent que la gestion de
I’incident (réponse, reprise d’activité) reste un point faible.

. Difficultés organisationnelles : Selon une étude menée par Ivanti
aupres de 7 000 dirigeants, 91 % reconnaissent que la
cybersécurité est désormais un sujet stratégique, mais la moitié
des décideurs estiment que la direction manque de
compréhension des concepts de cybersécurité et 72 % des
professionnels évoquent un travail en silos[31]. Plus de 56 % des
entreprises disent avoir des difficultés a se conformer aux exigences
légales[32].
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https://www.channelnews.fr/67-des-entreprises-victimes-dune-cyberattaque-en-2024-selon-hiscox-139813#:~:text=R%C3%A9alis%C3%A9e%20aupr%C3%A8s%20de%20plus%20de,cyberattaque%20en%202024%2C%20selon%20Hiscox
https://www.groupama.fr/assurance-professionnels/conseils/menace-cyberattaques-entreprise/#:~:text=clients%20contenant%20des%20donn%C3%A9es%20personnelles
https://www.groupama.fr/assurance-professionnels/conseils/menace-cyberattaques-entreprise/#:~:text=Or%2C%20seules%2038%20,4
https://www.jedha.co/formation-cybersecurite/rapport-sur-les-cyberattaques-en-france---mis-a-jour-en-2024#:~:text=Face%20au%20risque%20financier%20et,en%20cas%20de%20cyberattaques
https://dfm.fr/articles/etat-des-lieux-cybersecurite-france-2024/#:~:text=cyber%C2%A0%3B%20%2A%2072%20,les%20projets%20de%20s%C3%A9curit%C3%A9%20informatique
https://dfm.fr/articles/etat-des-lieux-cybersecurite-france-2024/#:~:text=%E2%9A%A0%EF%B8%8F%20Les%20entreprises%20fran%C3%A7aises%20peinent,informatique%20est%20devenu%20trop%20important

3.2 Des outils multiples non complémentaires

La cohérence globale manque : reporting dispersé, analyses
hétérogenes, absence d’une vision consolidée des risques.

. Equipement des PME : L’enquéte WatchGuard/OpinionWay 2024
révele que 49 % des PME francaises ont déja subi une cyberattaque et
que 29 % des incidents provoquent une interruption de service. Si
82 % disposent d’un antivirus et 80 % d’un pare-feu, 18 % des PME
n’ont pas d’antivirus et 20 % ne possedent pas de pare-feu[33].
Environ 72 % utilisent ’authentification multifacteur (MFA), 71 %
une solution de détection de terminaux (EDR) et 70 % un filtrage des
courriels[33]. Les PME investissent également dans la formation
(82 %), la modélisation des risques (63 %) et les plans de continuité
d’activité (62 %)[33].

. Sollicitations sur Cybermalveillance.gouv.fr : Sur la plateforme
d’assistance nationale, 65 % des demandes des entreprises portent
sur des rangongiciels et 21 % sur du phishing[34][26]. Les « virus » et
les programmes malveillants connaissent une forte augmentation et
les cas de cyber-harcelement explosent, illustrant la diversité des
menaces[13].

. Budget et assurances : Jedha souligne que 60 % des entreprises
consacrent plus de 5 % de leur budget informatique a la
cybersécurité, 70 % prévoient d’augmenter ce budget et 56 %
d’embaucher des spécialistes[35]. En moyenne, chaque entreprise
utilise 10,2 solutions de sécurité différentes ; 69 % ont souscrit une
cyber-assurance[36]. Pourtant, le rapport Comarketing note que
seulement 57 % des entreprises disposent d’une cyberassurance et
13 % n’en possedent pas ni ne prévoient d’en souscrire[18].
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https://www.channelnews.fr/une-pme-francaise-sur-cinq-est-depourvue-dantivirus-une-sur-deux-a-deja-ete-attaquee-139706#:~:text=Premier%20enseignement%20de%20cette%20enqu%C3%AAte,d%E2%80%99antivirus%2C%20consid%C3%A9r%C3%A9%20comme%20le%20minimum
https://www.channelnews.fr/une-pme-francaise-sur-cinq-est-depourvue-dantivirus-une-sur-deux-a-deja-ete-attaquee-139706#:~:text=Premier%20enseignement%20de%20cette%20enqu%C3%AAte,d%E2%80%99antivirus%2C%20consid%C3%A9r%C3%A9%20comme%20le%20minimum
https://www.channelnews.fr/une-pme-francaise-sur-cinq-est-depourvue-dantivirus-une-sur-deux-a-deja-ete-attaquee-139706#:~:text=Premier%20enseignement%20de%20cette%20enqu%C3%AAte,d%E2%80%99antivirus%2C%20consid%C3%A9r%C3%A9%20comme%20le%20minimum
https://www.groupama.fr/assurance-professionnels/conseils/menace-cyberattaques-entreprise/#:~:text=Les%20attaques%20par%20ranc%CC%A7ongiciel%20continuent,fr%20en%202024%286
https://www.groupama.fr/assurance-professionnels/conseils/menace-cyberattaques-entreprise/#:~:text=L%E2%80%99hame%C3%A7onnage%20ou%20phishing%2C%20une%20technique,pour%20extorquer%20des%20informations%20confidentielles
https://www.groupama.fr/assurance-professionnels/conseils/menace-cyberattaques-entreprise/#:~:text=Selon%20la%20plateforme%20Cybermalveillance,par%20rapport%20a%CC%80%20l%E2%80%99ann%C3%A9e%20pr%C3%A9c%C3%A9dente
https://www.jedha.co/formation-cybersecurite/rapport-sur-les-cyberattaques-en-france---mis-a-jour-en-2024#:~:text=Face%20au%20risque%20financier%20et,en%20cas%20de%20cyberattaques
https://www.jedha.co/formation-cybersecurite/rapport-sur-les-cyberattaques-en-france---mis-a-jour-en-2024#:~:text=Face%20au%20risque%20financier%20et,en%20cas%20de%20cyberattaques
https://comarketing-news.fr/cyberattaques-les-petites-entreprises-ne-sont-plus-epargnees/#:~:text=Une%20facture%20souvent%20lourde%20%C3%A0,payer

3.3 Les principaux facteurs de vulnérabilité

Manque de formation des collaborateurs, travail en silos, systémes
obsoletes, faible culture cyber, et absence de plan de réponse aux incidents

. Manque de formation : I’absence de sensibilisation est
régulierement citée comme principal vecteur d’intrusion (phishing).
Les employés non formés sont susceptibles de cliquer sur des liens
malveillants ou de divulguer des identifiants[37].

. Systémes obsolétes et maintenance insuffisante : de nombreuses
PME ne mettent pas régulierement a jour leurs logiciels. Selon
I’ANSSI, I’exploitation de failles représente plus de la moitié des
interventions liées a des incidents[38].

. Absence de plan de réponse et travail en silos : 54 % des
professionnels interrogés estiment que les équipes de cybersécurité
travaillent séparément et que cette fragmentation ralentit la réponse
aux incidents[31].

. Manque de ressources dédiées : 72 % des TPE/PME ne disposent
d’aucun salarié spécialisé[29], et 18 % des PME n’ont pas
d’antivirus[33]. Le manque de compétences internes oblige les
entreprises a s’appuyer sur des prestataires externes qui ne sont pas
toujours évalués, créant un risque de chaine d’approvisionnement.
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https://www.sfrbusiness.fr/room/cybersecurite-en-entreprise/impacts-economiques-strategiques-dans-les-pme-et-tpe/#:~:text=Ces%20structures%20que%20sont%20les,face%20%C3%A0%20cette%20menace%20croissante
https://www.sfrbusiness.fr/room/cybersecurite-en-entreprise/impacts-economiques-strategiques-dans-les-pme-et-tpe/#:~:text=,se%20fondent%20sur%20les%20vuln%C3%A9rabilit%C3%A9s
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4.Les investissements augmentent... mais pas la
maturité

Les entreprises investissent davantage :

e Multiplication des solutions : Les organisations déploient en
moyenne 10,2 outils différents (VPN, proxy, passerelle de sécurité
mail, scanner de vulnérabilités, MFA, etc.)[30]. 68 % ont mis en place
un centre de détection et de réponse (SOC ou CERT)[30].

e Plans de continuité : 62 % des PME disposent d’un plan de
continuité d’activité et 62 % d’une cellule de gestion de crise[33].

e Augmentation des budgets : 70 % des entreprises prévoient
d’augmenter les dépenses de cybersécurité et 56 % envisagent
d’embaucher des spécialistes[35].

e Assurance et conformité : 69 % des organisations ont souscrit une
cyber-assurance[36], mais 56 % éprouvent encore des difficultés a
respecter les obligations réglementaires (RGPD, directive NIS 2)[32].

OLIGO.RISK MANAGER
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5.Tableau récapitulatif des principaux KPI

Indicateur Valeur/Pourcentage Source

Entreprises francaises 49 %[3] Barometre DFM (résumé
ayant subi une d’OpinionWay pour CESIN,
cyberattaque en 2023 2024)

Entreprises francaises 53 %[2] Rapport Hiscox 2023

ayant déclaré une
attaque en 2022

Part des cyberattaques
visant les entreprises
(2023)

Attaques ciblant les
petites et moyennes
entreprises

PME victimes de
rancongiciel en 2024
Entreprises déclarant
se sentir prétes a
détecter / répondre

PME sans antivirus /
sans pare-feu

TPE/PME sans salarié
cybersécurité

TPE/PME se sentant
insuffisamment
préparées

Colt médian d’une
cyberattaque

Colt total moyen
d’une attaque réussie

Risque de défaillance
d’une PME apreés une
cyberattaque

69 % des attaques contre les

entreprises ; 20 %
collectivités ; 11 % santé[4]

60 % des attaques
informatiques visent des
PME[5]

18 % des PME
interrogées[12]

72 % détecter ; 54 %
répondre[30]

18 % sans antivirus ; 20 %
sans pare-feu[33]

72 %[29]

78 %[29]

~15 000€[18]
58 600€[19]

+50 % dans les 6 mois[16]

Panorama ANSSI 2023 (via
NetExplorer)

SFR Business / ANSSI

C-Risk 2024

Jedha / Asteres

WatchGuard/OpinionWay
2024

Groupama / ANSSI 2025

Groupama / ANSSI 2025

Comarketing-News (Hiscox
Cyber Readiness 2023)

Asteres 2023

France Num (gouvernement)
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https://www.groupama.fr/assurance-professionnels/conseils/menace-cyberattaques-entreprise/#:~:text=Or%2C%20seules%2038%20,4
https://www.groupama.fr/assurance-professionnels/conseils/menace-cyberattaques-entreprise/#:~:text=Or%2C%20seules%2038%20,4
https://comarketing-news.fr/cyberattaques-les-petites-entreprises-ne-sont-plus-epargnees/#:~:text=Une%20facture%20souvent%20lourde%20%C3%A0,payer
https://www.jedha.co/formation-cybersecurite/rapport-sur-les-cyberattaques-en-france---mis-a-jour-en-2024#:~:text=Co%C3%BBt%20d%E2%80%99une%20cyberattaque%20pour%20une,entreprise
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Indicateur Valeur/Pourcentage Source

Entreprises prétes a 70 %[35] Jedha 2023
augmenter leur budget

cybersécurité

Entreprises ayant une 69 %[36] (57 % selon Jedha / Comarketing
cyber-assurance Comarketing[18])

6. OLIGO.RISK MANAGER: la plateforme qui
transforme la cybersécurité en pilotage stratégique

6.1 Présentation générale

OLIGO.RISK MANAGER est concu pour une mission simple :
transformer I’analyse et la gestion des risques cyber en une démarche
continue, alignée, intelligente et business.

La plateforme permet de :

. Cartographier les actifs, les processus et les impacts métiers,
. Identifier et classifier les informations selon leur criticité,

. Modéliser les menaces et simuler des scénarios d’attaque,

« Calculer la gravité, la probabilité et le risque résiduel,

. Définir des plans de réponse automatisés,

« Générer des tableaux de bord en temps réel,

« Démontrer la conformité réglementaire.


https://www.jedha.co/formation-cybersecurite/rapport-sur-les-cyberattaques-en-france---mis-a-jour-en-2024#:~:text=Face%20au%20risque%20financier%20et,en%20cas%20de%20cyberattaques
https://www.jedha.co/formation-cybersecurite/rapport-sur-les-cyberattaques-en-france---mis-a-jour-en-2024#:~:text=Face%20au%20risque%20financier%20et,en%20cas%20de%20cyberattaques
https://comarketing-news.fr/cyberattaques-les-petites-entreprises-ne-sont-plus-epargnees/#:~:text=Une%20facture%20souvent%20lourde%20%C3%A0,payer

6.2 Comment OLIGO.RISK MANAGER répond aux enjeux
identifiés dans le rapport

1. Contre la fragmentation des outils: une vision unifiée

Les entreprises souffrent de silos.
Oligo.RM centralise I’ensemble des analyses, décisions et plans d’action.

2. Contre la complexité: une méthodologie standardisée

Alignée avec ISO 27001, EBIOS.RM et tout autre référentiel utilisé par les
entreprises.

3. Contre le manque de priorisation: des indicateurs clairs

La plateforme hiérarchise automatiquement les risques selon leur impact
métier.

4. Contre le manque de ressources: une interface pédagogique
Pensée pour les équipes non expertes.

5. Contre la non-conformité: intégration des référentiels RGPD, NIS2,
DORA

OLIGO RISK MANAGER génere des rapports directement exploitables lors
des audits.

6. Contre la réaction: une posture proactive



Conclusion:

un impératif de résilience, une solution opérationnelle

Le paysage cyber francais montre une réalité :
les entreprises sont massivement attaquées, insuffisamment préparées et
souvent démunies pour structurer leur approche.

Face a cette pression, la priorité n’est plus de multiplier les outils
techniques, mais de disposer d’une plateforme de pilotage capable de
transformer la menace en décision, la complexité en clarté, I’incertitude en
résilience.

OLIGO RISK MANAGER apporte précisément cette capacité.

La solution permet aux organisations de comprendre leurs risques, de
prioriser leurs actions, d’optimiser leurs budgets, de simplifier leur
conformité et d’améliorer leur résilience.

OLIGO.RISK MANAGER
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